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Zuverlassige Dateniibertragung
in Bahnnetzen mit LineRunner SCADA NG

Anforderungen

Die Ubertragung von Informationen in Bahn-
netzen hat eine lange Geschichte. Waren zu
Beginn der Ubertragungstechnik Telegrafie-
(Fernschreib-) signale und spater Sprachsignale
zu Ubermitteln, kamen im weiteren Gang der
Geschichte Steuer- und Uberwachungsfunktio-
nen hinzu.

Heute ist der Betrieb von Bahnstrecken ohne
ausgedehnte Datennetze zur Informationsiber-
tragung nicht mehr denkbar. Datenlbertra-
gungsstrecken verbinden in der Zugangsebene
Achszdhlanlagen und Bahnibergange, also
Elemente der AuBenanlagen von elektroni-
schen Stellwerken. Diensteintegrierende
Systeme wie Sprach- und Live-Videodienste
werden ebenfalls verstarkt Uber IP-Netze
verbunden. Eine typische Anwendung findet
sich in Systemen fir die Zugnummernmeldung
(ZN) und Zuglaufverfolgung (ZLV).

Die Anforderungen an die geeignete Ubertra-
gungstechnik orientieren sich sehr stark an dem
betrieblichen Umfeld und der vorhandenen
Infrastruktur:

® Eignung der Ubertragungstechnik fiir lineare
Netze (Bahnstrecken sind nun einmal ,lang-
gestreckt”)

= Verwendung unterschiedlicher Medien
(Kupferkabel, Glasfaser und die Verwendung
bereits vorhandener Backbone-Netze)

= Lange Produktlebenszyklen

B Hochste Betriebszuverlassigkeit Gber einen
langen Zeitraum

1 Starke Vibrationen und schwankende Tem-
peraturen

= Weitestgehende Immunitét gegenliber
bahntypischen Stérungen und Beeinflussun-
gen (Ldngs- und Querbeeinflussung durch
Fahrstrome sowie durch atmospharische
Entladungen)

m Zuverlassige Ubertragung der (digitalen)
Signale bei gleichzeitig steigenden Anforde-
rungen an die Ubertragungsgeschwindigkeit

Im Laufe von vielen Jahren sind Standards
geschaffen worden, die die Bedingungen des
bahntechnischen Umfeldes beschreiben.
KEYMILE hat Produkte entwickelt, die diesen
Standards entsprechen.

Das sind — bezogen auf elektrische Parameter,
Storaussendung, Stéreinkopplung und elektri-
sche Sicherheit, sowie die Lasersicherheit:

= ETSI EN 300 386 — elektromagnetische
Vertraglichkeit und Funkspektrumangelegen-
heiten fur Einrichtungen des Telekommunika-
tionsnetzes

= ETSI ES 201 468 — Anforderungen von
Telekommunikationseinrichtungen fur die
erweiterte Verfligbarkeit von Diensten in
spezifischen Applikationen (Test-Level 2)

= EN 61000-6-2 - Stérfestigkeit fir Industrie-
bereich

= EN 61000-6-3 - Stéraussendung fir Wohn-
bereich, Geschafts- und Gewerbebereiche

B |TU-T Rec. K.20, K.21, K.45

= EN 50121-4 — elektromagnetische Vertrag-
lichkeit fir Bahnanwendungen

= EN 60950-1 - Sicherheit fir Einrichtungen
der Informationstechnik
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Im Umfeld von Bahnanlagen sind naturlich auch
die mechanischen Anforderungen sehr hoch.
Hier eine kleine Auflistung:

= Raumklimatisierung zum Betrieb von TK-
Equipment gemalB ETSI EN 300 019-2-3
V2.2.2 (2003-04)

[ Umwelttechnik

[0 Umgebungsbedingungen und -tests flir
Telekommunikationseinrichtungen

[ Part 2-3: Spezifikation von Umgebungs-
tests

[ Stationarer Einsatz an wettergeschitzten
Orten

= In Verbindung mit DIN EN 60068-2-6:1996
Prifungen Fc: Schwingen (sinusférmig)

1 DIN EN 60068-2-29:1995 - Prifungen Eb:
Dauerschocken

0 DIN EN 60068-2-64:1995 — Priifungen Fh:
Schwingen, Breitbandrauschen

1 DIN EN 60068-2-47:2000 - Befestigung
von Bauelementen, Geraten und anderen
technischen Erzeugnissen beim Schwin-
gen, StoBen und dhnlichen dynamischen
Prifungen

Ein fir das Bahnumfeld geeignetes Gerat
durchléuft also viele Test- und Qualifizierun-
sphasen. Bei vielen Bahngesellschaften (und im
gesamten Bereich der sogenannten Utility-
Netze) hat sich seit einigen Jahren das
LineRunner SCADA NG als zuverlassiges
Instrument zur Datenlbertragung etabliert.

LineRunner SCADA NG

Ubertragungstechnik und
Schnittstellen

Die Technik der Dateniibertragungseinrichtun-
gen ist im Wesentlichen von vier Punkten
bestimmt:

Ubertragungsmedium

" Kupferdoppeladern (CuDA) in Bahnhofs- und
Streckenkabeln

= Glasfasern, vorzugsweise Einmoden-Faser

(EM-Gf)

1 Bestehende Netze (z.B. Backbone-Netze)
kénnen mit geeigneten Schnittstellen ver-
wendet werden und sind genau betrachtet
nur sekundare Medien, da sie ihrerseits auf
Glas oder Kupfer lbertragen

B Funk (wird hier nicht betrachtet)

Ubertragungsverfahren

® Niederfrequenztechnik (NF-Sprachbandmo-
dems) auf CuDA

= Basisbandtechnik (mit geeigneter Codie-
rung) auf CuDA

I Bitraten-symmetrische DSL-Technik wie
SHDSL (friher auch HDSL) auf CuDA

® Optische Ubertragung mit geeigneter Co-
dierung auf EM-Gf

m ADSL, ADSLplus sowie VDSL sind fiir die An-
wendung in Zugangsnetzen optimiert. Diese
Verfahren sind fir eine unsymmetrische
Ubertragung von hohen Bitraten ausgelegt —
fir VDSL ist allerdings auch symmetrische

Ubertragung méglich. Zur Anwendung auf

Streckenkabeln im Bahnumfeld sind ADSL

und VDSL allerdings nicht geeignet.

2 flexibel einsetzbare
Leitungsschnittstellen (LI) fiir z.B.
unterschiedliche Ubertragungsmedien
wie Glaserfaser und Kupferdoppelader

Basismodul (BMD) mit Prozessor
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Schnittstellen (fir Datenlbertragung)
Serielle Schnittstelle nach ITU-T V.24/V.28
(RS-232)

Serielle Ubertragung nach RS-485 oder
RS-422

Serielle Ubertragung nach ITU-T V.11 (auch
als X.21 bekannt)

Serielle Schnittstelle nach ITU-T 1.430
(ISDN-S-Schnittstelle)

Serielle Schnittstelle nach ITU-T V.35 (in Eu-
ropa relativ selten)

Serielle Schnittstelle nach ITU-T V.36 (nicht
sehr verbreitet)

Schnittstelle nach ITU-T G.703 (hier wird die
E1-Schnittstelle betrachtet)

Ethernet-Schnittstelle nach IEEE 802.3 (LAN)

Von gréBter Bedeutung sind heute die Ether-
net-Schnittstelle und (immer noch) die serielle
Schnittstelle RS-232.

LineRunner SCADA NG optische
Basismodul (BMD) Leitungsschnittstelle

Ubertragyngsgeschwindigkeit
(auf der Ubertragungsleitung)

Die maximale Ubertragungsgeschwindigkeit ist
in hohem MalBe vom verwendeten Medium
und Ubertragungsverfahren abhingig. Allge-
mein kann die Aussage gelten, dass eine
Steigerung der Geschwindigkeit mit einer
Verkirzung der Reichweite (auf einem gegebe-
nen Medium) einhergeht.

Sprachband (NF): 150 bis 38.400 bit/s
Basisband: Ublich bis 512 kbit/s
SHDSL: 256 bis 5.696 kbit/s (pro CuDA)
Optische Ubertragung: bis 10 Gbit/s
E1(G.703): 2.048 bzw. 32 x 64 kbit/s
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Es bestehen allerdings auch Beschrankungen
auf Seiten der Schnittstelle. So ist eine
V.24/V.28-Schnittstelle nur bis 20 kbit/s defi-
niert. Es ware also abwegig, eine SHDSL-Lei-
tung mit 2 Mbit/s zu betreiben, um dann an
den V.24-Schnittstellen die Beschrankung auf
20 kbit/s vorzufinden.

Aufbauend auf langer Erfahrung im Bereich der
professionellen Datentlibertragung entstand
das Modem SCADA NG. Entwickelt fur die
LineRunner-Produktlinie bietet es, wie auch
andere LineRunner-Produkte, exzellente
Ubertragungseigenschaften. SCADA steht fiir
Supervisory Control And Data Acquisition.

Besondere Sorgfalt wurde auf die Ubertragung
via Kupfer-Doppeladern (SHDSL-Technik)
gelegt. In Fernmelde-Kupferkabeln der Bahn-
gesellschaften werden vornehmlich groBere
Aderndurchmesser (0,8-1,4 mm) verwendet als

SHDSL- G.703 (E1)-

Leitungsschnittstelle Leitungsschnittstelle

in klassischen Zugangsnetzen (0,35-0,6 mm)
der Fernmeldenetzbetreiber (ehem. PTTn).

Viele marktiibliche SHDSL-Modems versagen
oft auf Leitungen mit groBen Aderndurchmes-
sern und zeigen deutliche EinbuBen in der
Reichweite.

Das LineRunner SCADA NG ist auf die Ubertra-
gung von SCADA-Datenstromen zugeschnit-
ten. Wie eingangs ausgefihrt, gelten im
industriellen und bahntechnischen Umfeld
besondere Anforderungen:

GroBe Entfernungen, also lange Leitungen

Unterschiedliche, teilweise alte Kabelstre-
cken

Schnittstellenvielfalt (seriell, Ethernet)
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Hochste Zuverlassigkeit
Ausgedehnter Temperaturbereich

Industrielle mechanische Bauweise (Monta-
geschiene, 19")

Die Basis eines LineRunner SCADA NG bildet
die Grundplatine (BMD). Diese Grundplatine

wird mit den austauschbaren Leitungsschnitt-
stellen (LI, Line Interface) erweitert und bildet
dann als Ganzes das SCADA NG.

Kurzdaten des LineRunner SCADA NG
Montage auf DIN-Montageschiene 35 mm

Stromversorgung 20-75V DC

Zwei Line-Interfaces bestlckbar (auch ge-
mischt)

Zwei Etherent-Schnittstellen (fir getrennte
Netze)

Eine serielle Nutzerschnittstelle RS-232
(asynchron)

Eine serielle Schnittstelle fir lokale Konfi-
guration (LCT)

Kontroll-LEDs fir alle
wichtigen Funk-
tionen
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Ethernet-Schnittstellen

ETH1 und ETH2 kdnnen einzeln aktiviert
werden

ETH1 und ETH2 sind getrennten Netzen
zugeordnet (kein Layer-2-Switch)

Maximaler Datendurchsatz jeweils ber Ma-
nagement einstellbar

ETH1: 10BaseTX autoMDX
ETH2: 10/100BaseTX autoMDX

Leitungsschnittstellen (LI)
SHDSL auf einer CuDA, 256 bis 5.696 kbit/s

Punkt-zu-Punkt Verbindung mit 11,4 Mbit/s
(Bindelung)

Optische Schnittstelle 2 Mbit/s Short-Haul
20 km, eine Faser

Optische Schnittstelle 2 Mbit/s Long-Haul
40 km, eine Faser

Punkt-zu-Punkt-Verbindung

Um einzelne Applikationen mit vollen 5,7 Mbit/s mit einer
Zentrale tber eine Doppelader zu verbinden (z. B. hoch-
auflésende Video-Ubertragung). Eine Kopplung von zwei
Lls ist zur Maximierung der Bandbreite moglich.

Kettenstruktur
Um bis zu 63 Applikationen mit 5,7 Mbit/s zu verbinden
(z. B. serielle Sensoren-Daten entlang einer Bahnstrecke).

Ringstruktur

Um bis zu 63 Applikationen tber eine gegen Ausfall
gesicherte Ubertragungsstrecke zu verbinden.

(Z.B. Ubertragungsmedium auf der Strecke SHDSL,
Backup-Leitung SDH/PDH).

Ring- oder Kettenstruktur mit Stichleitung

Um einzelne abgesetzte Anwendungen in einen anderen
Ubertragungsweg zu integrieren (z.B. in Netzen fiir
kommunale Versorgungseinrichtungen). Abzweigung in
Stichleitung Uber Anwenderschnittstelle (Ethernet).

Optische Schnittstelle 6 Mbit/s Long-Haul
35 km, eine Faser

Elektrische E1-Schnittstelle, 120 Ohm, 6 dB,
symmetrisch
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P20 ist die Schutzart (International-Protection-
Class, auch Ingress-Protection-Class) des BMD.
SCADA NG werden in Schaltschréanken, TK-
Raumen oder Schutzgehdusen eingesetzt. Fur
die Montage an Masten oder Wanden im
AufBenbereich ist ein spezielles Gehduse mit
IP64 vorhanden (z.B. SCADA NG als Regenera-
tor). Ein Unterflurgehduse mit IP68 kann bei
Bedarf zur Verfligung gestellt werden.

Das LineRunner SCADA NG wird ergénzt durch
eine Fernspeiseeinrichtung (RFS/RPS) zur
Speisung lber Kupferdoppeladern. Diese
Lésung wird haufig fir Regenerator-Betrieb
eingesetzt.

Datennetze im Bahnumfeld sind oft von
langgestreckter bzw. linearer Struktur. In der
Praxis kommen aber alle beliebigen Topologien
vor:

Punkt-zu-Punkt

Punkt-zu-Punkt mit Redundanz (Line-Protec-
tion)

Sternnetz (viele Leitungen von einer Zentrale
abgehend)

Kettenstruktur (viele Gerate in Reihe)

Ringstruktur (Redundanz z.B. lber optische
Verbindung)

Ring in linearer Struktur (,,zusammenge-
driickter” Ring)

Ringstruktur (Redundanz Uber ein Backbone-
Netz)

Ring oder Kette mit Stichleitungen

Vermaschung (mit Routern)

Viele Bahngesellschaften setzen SCADA NG in
ihren Netzen ein. Der Schwerpunkt liegt hier -
im Allgemeinen — nicht auf héchster Ubertra-
gungsgeschwindigkeit, sondern auf Flexibilitat
und Zuverlassigkeit der Ubertragung. Da in
vielen Féllen als Ubertragungsmedium Kupfer-
leitungen genutzt werden missen (oder
kénnen), ist bei gegebener Leitungslénge der
erreichbare Datendurchsatz begrenzt.

In der Praxis werden die Netze meist auf
1-3 Mbit/s geplant. Bei einer Auslegung eines
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Netzes mit z.B. 2 Mbit/s ist eine Migration von
serieller Dateniibertragung auf IP-basierte
Datenstrome problemlos méglich, da sich die
Ethernet-Schnittstelle und die serielle Schnitt-
stelle unabhangig voneinander nutzen lassen.
Dieses gilt auch bei optischer Ubertragung.
Hochbitratige optische Ubertragung ist in
vielen Féllen nicht erforderlich.

Andere Vorteile der Glasfaser — wie z.B. eine
vollstdndige Immunitat gegenlber elektrischer
Beeinflussung - sind oft entscheidend fir die
Wahl von optischen Leitungsschnittstellen (LI).
Da ein SCADA NG auch mit zwei unterschiedli-
chen Lls ausgerUlstet werden kann, ist z.B. ein
Umsetzer von Kupfer (SHDSL) zur Glasfaser auf
einfachste Weise realisierbar.

Die erforderliche spektrale Bandbreite des
Leitungssignals bei SHDSL-Ubertragungstech-
nik ist erheblich kleiner als bei der friher
eingesetzten PCM-Technik. PCM-Abriegelungs-
Ubertrager (Ladngsbeeinflussung) kénnen somit
in den Leitungsstrecken verbleiben.

Ein SCADA NG sendet alle ankommenden
Datenpakete sofort wieder an das nachste
Gerat weiter, eine Regeneratorfunktion ist
gleichsam eingebaut. Ein besonderer Regene-
rator ist also nicht erforderlich.

Ein wichtiger Punkt ist die Uberwachung,
Alarmierung und Fernkonfiguration durch das
Managementsystem (NMS) ASMOS. Ein
Einbinden der Alarmierung in Ubergeordnete
NMS ist mit dem Simple-Network-Manage-
ment-Protocol (SNMP) leicht méglich.

Einige Beispiele zeigen den Einsatz von
LineRunner SCADA NG bei verschiedenen
Bahngesellschaften:

In Deutschland

Das Zuglaufverfolgungssystem der DB verwen-
det zur Datenlbertragung sogenannte
Partyline-Modems (Sprachbandiibertragung)
auf dem Zuglaufverfolgungs (ZLV)-Bus. Durch
Einflhrung von elektronischen Stellwerken
(ESTW) ergeben sich aber wesentlich groBere
Entfernungen zwischen den ESTW. Ein Umstieg
auf SHDSL-Ubertragung mit SCADA NG Iéste
das Problem auf einfache Weise:

Jedes SCADA NG regeneriert das empfan-
gene Telegramm

Es sind erheblich gréBere Entfernungen
leicht Uberbriickbar
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Alle SCADA NG arbeiten wie ein Multi-Drop-
Modem

Die seriellen Schnittstellen werden einfach
auf die erforderlichen Parameter der (ehema-
ligen) Modems eingestellt

Das gesamte Netz ist Uberwacht und mana-
gebar

Die Ethernet-Schnittstellen (zwei unabhangige
Netze) stehen zusatzlich zur zukiinftigen
Verwendung bereit.

Fahrkartenautomaten werden ebenfalls Gber
Kupferleitungen mit SCADA NG angebunden.
Moderne Beschallungsanlagen und Wechsel-
sprechanlagen (einseitiges/wechselseitiges
Lautsprechen, EL/WL) verwenden heute die
VolP-Technik (Voice-over-IP). Auch hier kommt
SCADA NG zum Einsatz. Immunitat der Uber-
tragung gegenlber Bahnstrombeeinflussung
(Oberwellen) ist dabei ein wichtiges Kriterium.

Im Bereich der Leit- und Sicherungstechnik wird
SCADA NG fir vielfaltige Aufgaben eingesetzt.
Die Uberwachung von Bahniibergéngen und —
ganz allgemein - die Datenlbertragung
zwischen modernen Stellwerken gehdéren dazu.

Die zuverldssige Ubertragung mit SHDSL-Tech-
nik (und nattrlich auch Uber Glasfaser) erlaubt
einen universellen Einsatz auf Strecken mit allen
Traktionsarten. Ein wichtiger logistischer Aspekt
ist die Beschrénkung auf ein einziges Grundge-
rat mit flexibel anpassbaren Leitungsschnittstel-
len.

DB

Szczecin (PL)
ZLV-Bus mit ca. 75 km Lange

Stendell

Elektronisches Stellwerk (ESTW) 10 km

Angermiinde

Abblidung: Ein typischer ZLV-Bus der DB mit SHDSL-
Ubertragung
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In Luxemburg

Die CFL in Luxemburg hat das ZN-Netz (ver-
gleichbar mit der ZLV) vornehmlich optisch
aufgebaut. Da aber einige Stationen Uber
Kupferleitungen und Backbone-Netze
(E1-Zugang zu Add/Drop-Multiplexern, ADM)
angeschlossen sind, fiel auch hier die Wahl auf
das LineRunner SCADA NG. Die Ethernet-
Schnittstellen stehen zur zukinftigen Nutzung
bereit — z.B. fur Video-over-IP, also Netzwerk-
Kameras.

) Troisvierges

Echternach ('

Wasserbillig

BE
Luxe y bourg

Rodange etange
leferd

Audun-le-Tiche (FR) O

10 km
—

. Dudelange
® Rumelange FR

Zuglaufverfolgung bei der CFL mit
9.600 bit/s

Maximal 150 km Buslénge
Vollstandig redundanter Aufbau
Ethernet zur freien Verwendung

Vollstandig mit ASMOS gemanaged

In Polen

Die Polnische Eisenbahn PKP stand vor der
Aufgabe, ihr Betriebstelefonnetz zu moderni-
sieren. Die analoge Ubertragung wurde durch
die Oberwellen der Traktionsstrome stark
gestort. Das gesamte Telefonnetz wurde auf
VolP umgestellt. Da vorhandene Kupferkabel
(sogar Freileitungen) genutzt werden sollten,
wurden 1.400 Stationen mit SCADA NG
ausgerUstet.

Seite 7



Application Note
Zuverlassige Datenlbertragung in Bahnnetzen

Die einzelnen Unternetze sind in ein leistungs-
féhiges Router-Netz eingebunden und mit der
VolP-Vermittlung verbunden.

Der wesentliche Vorteil einer digitalen Ubertra-
gung mit SHDSL ist hier die Vermeidung von
analogen (und damit horbaren Stérungen) im
Betriebstelefonnetz.

Bereits vorhandene analoge Telefone (auch
Streckentelefone) sind Uber analoge Telefon-
Adapter (ATA) in das IP-Netz eingebunden.

Das Netz wird funktional auf Sprachdurchsage
(EL) und Wechselsprechanlagen erweitert. Ein
wichtiger Vorteil bei der Verwendung von
digitaler Ubertragung (Ethernet) ist die Mog-
lichkeit problemlos eine obere Frequenzgrenze
von z.B. 12 kHz einzuhalten. Eine hohere
Grenzfrequenz ist bei Durchsageanlagen aus
Grinden der besseren Silbenverstéandlichkeit
gefordert.

In Italien

Die ltalienische Eisenbahngesellschaft RFI
modernisiert die Telekommunikations-Infra-
struktur. Namentlich die Ost-West-Verbindun-
gen erhalten vollstandig IP-basierte Ausristun-
gen. Die bewéhrten Standard-Telefone werden
auch hier Uber ATAs mit dem Stations-Switch
verbunden. Alle Stationen sind mit SCADA NG
in einer Ringstruktur verbunden.
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Buserweiterung bis 150 km tber SDH
Vollstandig redundanter Aufbau im Ring
Serielle Schnittstelle nicht benutzt

Vollstéandig mit ASMOS gemanaged

Weitere Anwendungen

Viele Unternehmen der Bahntechnik setzen
SCADA NG in anderen Landern (Japan, Oster-
reich, Portugal ...) fir unterschiedlichste
Zwecke ein. Allgemein ist der Trend zu beob-
achten, dass viele Eisenbahngesellschaften ihre
vorhandenen Kupferleitungen mit SHDSL-Uber-
tragung zu neuem Leben erwecken. Besonders
in der Sicherungstechnik werden zum Beispiel
Achszahlsysteme in kurzen Abstédnden und
damit in groBer Menge installiert. Solche
modernen, ausgedehnten Sicherungssysteme
nutzen héufig Ethernet als universelle Schnitt-
stelle zur Vernetzung.

In der Leit- und Sicherungstechnik der Bahnen
gelten andere Regeln als im Umfeld eines
Netzbetreibers (Internet-Versorgung von
privaten Haushalten und Geschéftskunden). Die
Produktlebenszyklen sind erheblich langer, die
Zuverlassigkeit (und nicht unbedingt der Preis)
steht an erster Stelle. Die technischen Anforde-
rungen an Schnittstellen und zu Ubertragender
Datenrate mogen oft etwas altmodisch anmu-
ten. Dennoch ist auch hier (wie im gesamten
industriellen SCADA-Umfeld) der Weg zu einer
Netzstruktur auf Ethernet/IP-Basis anstelle
serieller Ubertragung klar zu erkennen.

Da sich ein Wechsel von serieller Ubertragung
zu IP naturgeméB nicht Uber Nacht vollzieht, ist
ein Ubertragungsgerat mit beiden Schnittstel-
lentypen vorteilhaft, zumal diese auch noch
gleichzeitig nutzbar sind. Wenn dann auch
verschiedene Medien zum Transport genutzt
werden kénnen, liegt der technische wie
kommerzielle Vorteil auf der Hand.
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